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D’année en année, les études successives
démontrent que la quantité de cyberat-
taques que subissent les entreprises ne
cesse d’augmenter. Le Forum économique
mondial (FEM, 2019) estime d’ailleurs qu'a
I'échelle mondiale le montant des pertes
financieres liées a la cybercriminalité a qua-
druplé entre, 2015 et 2019, pour s’établir
a plus de 2,1 billions de dollars américains.
La vague de cyberattaques ayant ciblé plu-
sieurs compagnies miniéres canadiennes
entre 2013 et 2016 et s’étant soldée par le
vol d’une grande quantité de données cor-
poratives a démontré que méme les entre-
prises ceuvrant dans le secteur minier n’y
échappent pas (Jenish, 2019). L’enjeu de la
cybersécurité est donc désormais a consi-
dérer des I'implantation des nouvelles tech-
nologies, notamment celles menant vers la
mine intelligente.

La protection des données,
un défi croissant

En 2018, une enquéte menée par Scalar
Decisions (2018) aupres de 421 entreprises
canadiennes a révélé que prés de neuf
sociétés canadiennes sur dix déclaraient
avoir été victimes d’une cyberattaque réus-
sie au cours de la derniére année. A I'ére
de I'industrie 4.0, de plus en plus d’objets
sont connectés a Internet, faisant en sorte
que la surface d’attaque devient de plus en
plus étendue. Les pirates profitent donc de
cette multiplication des possibilités d’in-
trusion afin de perpétrer des cyberattaques
toujours plus sophistiquées. D’ailleurs, ces
cyberattaques ne menacent plus seule-
ment les réseaux informatiques des orga-
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nisations, mais également les technologies
opérationnelles que celles-ci utilisent pour
mener a bien leurs activités industrielles.
En effet, la industrielle 4.0
repose en partie sur le recours a |'Internet
des Objets (IdO), c’est-a-dire I'intégration
des systemes informatique et opérationnel

révolution

(Ewing, 2018). Bien que cette connexion
entre les deux systemes permette d’opti-
miser la production, I'intégration entre les
technologies de l'information (Tl) et les
technologies opérationnelles (TO) aug-
mente I'ampleur des dégats qu’un piratage
peut causer. Ayant acces au réseau infor-
matique, les pirates peuvent ainsi pousser
plus loin leur intrusion et s’attaquer au

systtme opérationnel qui permet, entre
autres, de surveiller ou de controler les
équipements servant a réaliser les diverses
activités industrielles.

Par exemple, en 2014, une aciérie située
en Allemagne a vu I'un de ses hauts four-
neaux détruit par une hausse de tempé-
rature engendrée par un piratage. Apres
enquéte, il a été déterminé que les pirates
ont réussi a accéder au réseau informa-
tique de l’aciérie grace a une cyberattaque
de type « harponnage »', puis a dérégler
le haut fourneau en passant par un réseau
opérationnel qui n’était pas séparé du
réseau informatique (Howard, 2017). Dans
le secteur minier, Deloitte (2018) men-
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tionne que cette interconnexion entre les Tl
et les TO, caractérisant les nouvelles tech-
nologies issues de l'industrie 4.0, pour-
rait avoir des incidences particulierement
facheuses en cas de cyberattaque réussie ;
par exemple, les pirates pourraient prendre
le contrdle de systemes de transport auto-
nomes, endommager certains équipements
et, donc, mettre la vie des travailleuses et
des travailleurs en danger (Deloitte, 2018).

La cyberrésilience de la main-
d’'ceuvre du secteur minier

Selon la firme Scalar Decisions (2018, p.
23), les employés sont I'« un des maillons
les plus faibles de la sécurité des organisa-
tions ». Pour la firme Willis Towers Watson
(2017), cette déclaration découle du constat
que la majorité des bréches dans la cyber-
sécurité des organisations sont le fruit de
comportements numériques inadéquats de
la part de travailleuses ou de travailleurs.
D’ailleurs, Scalar Decisions (2018) identifie
le manque de formation en sécurité infor-
matique et en gestion de données confi-
dentielles comme étant les facteurs majeurs
expliquant pourquoi la main-d’ceuvre
constitue le maillon faible de la cybersécu-
rité des entreprises.

Dans son rapport intitulé « An integrated
approach to combat cyber risk: securing
industrial operations in mining », la firme

de conseil Deloitte (2018) soutient qu’a
I'image des autres secteurs industriels, I'in-
dustrie miniere doit porter une attention
particuliere a la protection de ses systemes
de contréle industriel puisque I'intégration
entre les Tl et les TO rend possible des
cyberattaques affectant les équipements
connectés. Or, la main-d’ceuvre miniere ne
serait pas toujours convenablement formée
afin de pouvoir reconnaitre rapidement les
cyberattaques, notamment, parce que ces
dernieres prennent des formes de plus en
plus sophistiquées. De plus, toujours selon
Deloitte (2018), plusieurs travailleuses et
travailleurs qui ceuvrent sur le terrain avec
des équipements connectés ne réalisent
pas que les appareils qu’ils utilisent dans
leurs taches quotidiennes sont maintenant
a risque d’étre la cible d’une cyberattaque.
Cette perception fait en sorte que certains
membres du personnel ne respectent pas
les protocoles de sécurité requis puisqu’ils
considerent que ceux-ci sont plus ou moins
utiles. Bien qu’au cours des dernieres
années la plupart des entreprises du sec-
teur minier aient mis en place des mesures
rigoureuses afin d’augmenter leur niveau
de protection face aux cybermenaces, il
devient maintenant nécessaire d’étendre la
formation et la sensibilisation en cybersé-
curité a tous les employées et les employés
des organisations. Par ailleurs, méme les
membres du personnel travaillant sur le ter-

rain peuvent désormais étre confrontés aux
conséquences directes ou indirectes d'une
cyberattaque.

Comment préparer les
travailleuses et les travailleurs
du secteur minier a faire face
acetenjeu?

Une entreprise du secteur minier qui sou-
haite augmenter sa cybersécurité grace a
I"amélioration de la cyberrésilience de son
personnel peut poser plusieurs actions.
Selon I’étude « From technology to people:
The new frontier in mining cyber risk Mining
Risk Review 2017 » de Willis Towers Wat-
son (2017), il est recommandé de procéder,
notamment grace a I'implication du dépar-
tement informatique de l’entreprise, a un
recensement des compétences en cyber-
sécurité qui font défaut au sein de l'orga-
nisation. Une fois que les compétences
insuffisamment maitrisées sont connues,
I"entreprise peut alors mettre en place une
stratégie de formation ciblant I’acquisition
de celles-ci dans les plus brefs délais. De
plus, des tests de préparation aux cyberat-
taques peuvent étre réalisés de fagon régu-
liere. Ces tests consistent a lancer de fausses
cyberattaques afin d’évaluer la maniere
dont réagissent les membres du personnel
en plus de mesurer leur niveau de vigi-
lance. Selon Deloitte (2018), de tels tests
permettent notamment d’évaluer si les pro-
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cédures de sécurité sont respectées, puis de
procéder aux formations complémentaires
qui sont jugées nécessaires et ce, en fonc-
tion des résultats obtenus.

En conclusion, la formation des travail-
leuses et des travailleurs constitue I'un des
meilleurs retours sur investissement qu’une
entreprise puisse réaliser lorsqu’elle décide
de consacrer des ressources financieres
a I'amélioration de sa cybersécurité. Pour
cette raison, l'acquisition de savoir-faire
en cybersécurité chez la main-d’ceuvre du
secteur minier doit étre considérée, selon
Morgan (2018), comme un investissement
plutot qu’une dépense. Apres |I’organisation
d’un premier colloque portant notamment
sur ce sujet en novembre dernier, I'Institut
national des mines publiera au cours de
I’année 2020 une étude portant notamment
sur le savoir-faire en cybersécurité dans des
programmes de formation menant au sec-

teur minier québécois et ce, dans les trois
ordres d’enseignement. Rm1

Note

' Selon I'Office québécois de la langue francais (2019), I’harpon-
nage est une « Technique d'hamegonnage qui, a I'aide de cour-
riels trompeurs et personnalisés, cible de fagon plus précise un
groupe d'internautes donné, souvent les employés d'une grande
société ou d'un organisme gouvernemental, afin de leur soutirer
des renseignements confidentiels permettant ensuite de pénétrer

les systemes informatiques.
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